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ABSTRAKT	
Diplomová	 práce	 pojednává	 o	 PLC	 technologii,	 možnostech	 realizace	 PLC	 sítě	 na	 bází	
různých	 standardů,	 použitím	 komerčně	 dostupných	 integrovaných	 obvodů.	 Popisuje	
zásady	pro	vybudování	PLC	sítě,	která	splňující	podmínky	Evropského	standardu	CENELEC.	
Je	 popsán	 koncepční	 návrh	 systému,	 který	 má	 sloužit	 jako	 automatizovaný	 systém	 pro	
inteligentní	 řízení	 spotřebičů.	 Jsou	 zvoleny	 komponenty	 pro	 realizaci	 a	 následně	 je	
představeno	konkrétní	řešení	a	realizace	PLC	sítě.	V	rámci	práce	jsou	pak	další	části,	které	
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Úkolem	 diplomové	 práce	 je	 prostudovat	 standardy	 a	 dostupné	 integrované	 obvody	 pro	
realizaci	linkové	a	síťové	vrstvy	pro	komunikaci	po	silnoproudém	vedení	(PLC	–	Power	Line	
Communication)	 v	pásmu	 evropské	 normy	 CENELEC.	 Jedná	 se	 o	 standartní	 střídavou	
napájecí	síť	–	230VAC	/	50Hz.		
V	práci	 je	popsáno	několik	dostupných	obvodů	určených	pro	PLC	a	výběr	vhodné	
čipové	 sestavy	 pro	 vytvoření	 sítě	 s	 alespoň	 16	 uzly,	 které	 disponují	 možností	 šifrování	
přenášených	dat.		
Cílem	je	se	zaměřit	na	robustní	komunikaci	při	zhoršeních	podmínkách	v	důsledku	
rušení	 od	 připojených	 spotřebičů	 v	elektrické	 síti.	 Jedná	 se	 o	 zásadní	 problematiku	
spojenou	 s	touto	 technologií	 komunikace	 a	 to	 zejména	 proto,	 že	 standardní	 střídavá	
napájecí	síť	slouží	primárně	k	napájení	zařízení	a	spotřebičů.	
Nutno	 také	 uvést,	 že	 systém	 založený	 na	 této	 technologii	 disponuje	 celou	 řadou	














s	vytvořených	 software	 a	 hardware	 je	 realizován	 systém	 pro	 řízení	 koncových	 prvků	 –	
aktorů	v	síti.		






Celý	 systém	 je	postaven	na	PLC	 (Power	Line	Communication)	 technologii.	 Tato	kapitola	





samostatné	 datové	 vodiče,	 nebo	 radiovou	 síť.	 Aby	bylo	možné	 takovou	 síť	 realizovat,	 je	
mimo‐jiné	 nutné	 dodržet	 několik	 pravidel	 ze	 strany	 legislativy,	 která	 jasně	 vymezuje	
pravidla,	 pro	 PLC.	 Existuje	 několik	 norem,	 které	 definují	 obecná	 pravidla.	Mezi	 ně	 patří	
například	dělení	frekvenčních	pásem,	pravidla	pro	vysílání	dat	do	elektrické	sítě.	
Vyskytuje	 se	 řada	 problémů,	 které	 je	 potřeba	 při	 návrhu	 systému	 řešit.	 Přirozeně	















Hlavní	důvod	proč	 je	 technologie	žádaná,	 je	zejména	nasazení	sítě	v	již	vybudované	












 Narrow	Band	 (NB)	 –	 technologie	 pracuje	 v	pásmu	 3	 –	 500	 kHz,	 které	 zahrnují	
normy	CENELEC	(Evropa),	FCC	(USA),	ARIB	(JPN)	a	čínská	pásma	
	 3	
o Low	Data	Rate	(LDR)	–	 technologie	využívající	 jednu	nosnou,	přenosové	
rychlosti	maximálně	několika	kb/s.		
Příklady	realizace:	LonWorks,	IEC	61334,	X10,	HomePlug	C	&	C,	SITRED,	atd.	
o High	Data	Rate	 (HDR)	 –	 technologie	 s	 více	nosnými	 (OFDM),	přenosové	
rychlosti	v	rozsahu	desítek	kb/s	až	do	500	kb/s.		
Příklady	realizace:	PRIME,	G3‐PLC,	ITU‐T	G.hnem	a	IEEE	1901/2.	






elektroměru	 spotřebitele	 po	 distribuční	 transformátor,	 za	 kterým	 jsou	 data	 přenášena	
dalším	rozhraním.	První	použití	této	technologie	bylo	nasazeno	v	USA	jako	systém	TWACS,	
který	 je	 dodnes	 široce	 využíván	 pro	 odečítání	 dat	 z	elektroměrů.	 Obdoba	 amerického	
TWACS	je	v	České	republice	systém	HDO	(hromadné	dálkové	ovládání),	což	je	jednosměrná	
PLC	v	distribuční	síti	22	kV	nebo	v	sítích	nízkého	napětí	 (400/230	V).	HDO	 je	využíváno	









varianta	 je	 běžně	 k	dispozici	 právě	 k	tomuto	 účelu,	 nicméně	 právě	 na	úkor	 rychlosti	 je	
značně	náchylnější	na	rušivé	elementy,	oproti	NB‐PLC.	Tedy	volba	technologie	pro	popsaný	
systém	se	 jeví	 jako	nejvhodnější	úzkopásmová	komunikace.	Splňuje	požadavky	evropské	
normy	 CENELEC	 (platnou	 i	 pro	 ČR).	 Volba	 LDR	 nebo	HDR	 je	 v	 textu	 upřesněna	 později	
v	závislosti	dostupných	PLC	obvodů,	kde	právě	dostupnost	může	být	rozhodující	parametr.		
Úzkopásmový	 systém	 používá	 k	 vysílání	 frekvenční	 rozsah	 definovaný	 Evropskou	
normou	CELENEC	EN	50065‐1.	Ta	definuje	frekvenční	rozsah	od	3	do	148,5	kHz.		
Při	 dodržení	 norem	 CELENEC	 je	 možné	 dosáhnout	 přenosové	 rychlosti	 několika	
kilobitů	na	vzdálenost	1	km	bez	použití	opakovačů.	Menší	rychlosti	v	pásmech	obsažené	
touto	normou,	jsou	způsobeny	menším	počtem	nosných	a	jejich	malým	odstupem.	Evropská	
norma	 CENELEC	 EN	 50065	 [4]	 která	 definuje	 evropský	 standard,	 je	 členěna	 do	 tří	
základních	dokumentů:	
	
 EN50065‐1	 –	 definuje	 obecné	 požadavky	 o	 frekvenčních	 pásmech	 a
elektromagnetického	rušení	v	tab.	1‐1	
 EN50065‐4‐2	 –	 popisuje	 nízkonapěťové	 oddělovací	 filtry	 a	 bezpečnostní
požadavky	






‐	 3‐9	 ‐	 Vyhrazeno	pro	dodavatele	energií	
A	 9‐95	 1‐5	 Po	souhlasu	dodavatele	i	pro	odběratele	
B	 95‐145	 1,2	 Pro	odběratele;	nevyžaduje	protokol	přístupu	dle	normy	
C	 125‐140	 1,2	 Pro	odběratele;	vyžaduje	protokol	přístupu	dle	normy	









 všechny	 systémy	 musí	 použít	 frekvenci	 132,5	 kHz	 k	upozornění,	 že	 vysílání	
pokračuje	
 aby	 bylo	možné	 detekovat	 použité	 pásmo,	 přístroj	musí	 vysílat	 se	 spektrálním	
rozložením	dle	příslušného	pásma	
 přístroj	 může	 vysílat,	 pokud	 pásmo	 není	 využito	 po	 dobu	 náhodně	 zvolenou	
(rovnoměrně	 rozloženou	 mezi	 85	 ms	 a	 125	 ms,	 s	alespoň	 sedmi	 možnými	
hodnotami	v	tomto	pásmu)	











celky.	Podle	 těchto	 standardů	 je	pak	možné	 realizovat	kompletní	 zařízení,	 které	provádí	
komunikaci	 po	 napájecím	 vedení.	 Tyto	 standardy	 jsou	 žádané	 hlavně	 z	 důvodu	
kompatibility	systémů	různých	systému,	pro	aplikace	do	průmyslových	prostředí,	zejména	










Tento	 standard	 definuje	 spodní	 vrstvu	 úzkopásmové	 datové	 přenosové	 soustavy	
(PoweRline	 Intelligent	 metering	 Evolution).	 Referenční	 model	 je	 založen	 na	 IEEE	 Std.	
802.16.	Definované	vrstvy	–	CS	(Convergence	Sublayer),	MAC	(Media	Accsess	Control),	PHY	
(PHYsycal	 layer).	 PRIME	 se	 skládá	 z	 podsítí,	 kde	 každá	 je	 definovaná	 v	rámci	 jedné	
trafostanice.	 Typ	 síťové	 topologie	 definované	 standardem	 PRIME	 je	 pouze	 stromová.	
Poslední	 úpravy	 standardu	 ve	 verzi	 1.4	 přináší	 nově	možnost	 komunikace	mimo	pásma	
CENELEC	také	pásma	FULL	FCC/ARIB	a	to	od	3	kHz	do	490	kHz	s	maximální	rychlostí	cca	
10x	vyšší	–	od	40	kb/s	až	1	024	kb/s	.	
Standard	 je	 v	praxi	 vyžadován	 a	 často	 i	 v	případě,	 že	 jeho	 parametry	 dokonale	
nesplňují	požadavky	aplikace.	Důvod	je	ten,	že	je	kompatibilní	se	standardem	DLMS/COSEM	























komunikaci	 po	 napájecím	 vedení.	 Standard	 je	 vysoce	 adaptabilní	 a	 je	 možné	
ho	implementovat	 také	 v	 úzkopásmových	 systémech	 PRIME	 nebo	G3‐PLC,	 se	 kterými	 je	


















Vychází	 z	 osvědčené	 řady	 AMIS‐30585.	 [10]	 Zahrnuje	 řadu	 funkcí	 pro	 fyzickou	
komunikaci	a	obsahuje	32‐bitový	procesor	ARM,	dodávaný	výrobcem	ON	Semiconductor.	
Disponuje	 možností	 komunikace	 po	 napájecích	 vedeních	 s	 kmitočtem	 50	 Hz	 a	 60	 Hz	
a	volitelnou	přenosovou	rychlostí.	Pro	50	Hz	–	300,	600,	1	200,	2	400	b/s	a	pro	60	Hz	–	360,	
720,	1	440,	2	880	b/s.	Pro	robustní	komunikaci	využívá	S‐FSK.	Je	kompatibilní	s	normou	




pomocí	 interního	 registru	 a	 je	 programovatelný	 přes	 synchronní	 sériové	 rozhraní.	Další	
funkce	 jsou	 například	 watchdog,	 regulace	 výstupního	 napětí	 a	 proudu	 a	 detekce	
komunikačního	 pásma	 a	 nosné.	 Je	 kompatibilní	 s	 normou	 CENELEC	 EN	 50065‐1	 a	 jeho	
maximální	přenosová	rychlost	je	4	800	b/s.	Podrobnější	specifikace	je	uvedena	v	[12].	
Obvod	 je	 také	 vhodný	 pro	 domácí	 automatizaci.	 Výrobce	 je	 STMicroelectronic	 a	 je	
komerčně	dostupný.	
TDA5051	
Tento	 obvod	 umožňuje	 polo‐duplexní,	 asynchronní	 přenos	 pomocí	 modulace	 ASK.	
Maximální	 přenosová	 rychlost	 1	 200	 b/s.	 Plně	 číslicové	 generování	 nosné	 frekvence.	
Vhodný	především	pro	přenos	řídících	signálů	po	silovém	vedení	(230	V/50	Hz).	Vyhovuje	
normě	CENELEC	EN	50065‐1.	Frekvenci	nosné	 je	možné	nastavovat	pomocí	hodinového	
signálu	 z	 integrovaného	 oscilátoru	 nebo	mikrokontroléru	 v	 rozmezí	 95	 až	 148,5	 kHz	 –	
kompatibilita	s	normou	CENELEC	EN50065‐1.		
Obvod	je	vybaven	integrovaným	výstupním	zesilovačem	a	automatickým	nastavením	





PHY	 procesor.	 Nevýhoda	 může	 být	 nutnost	 dvou	 rozdílných	 napájecích	 napětí.	 Nosná	
frekvence	 je	 programovatelná	 od	 9	 do	 148,5	 kHz	 s	 krokem	 1	 Hz.	 Modulace	 signálu	 je	
provedena	pomocí	S‐FSK.	Maximální	programovatelná	přenosová	rychlost	je	2	400	b/s	pro	
50	Hz.	 Je	 integrována	funkce	odhad	poměru	odstupu	signálu	od	šumu	a	 indikace	úrovně	
přijatého	signálu	a	další	funkce.		
Obsahuje	plně	 integrovaný	 analogový	 front‐end	 –	ADC,	DAC	 a	PGA	 s	 automatickým	





Obvod	 kombinuje	 PHY	 procesor,	 řadič	 přístupu	 (podvrstvu	 MAC),	 Analogový	 front‐end	









PSK,	 D8‐PSK	 a	 konvoluční	 kódování	 s	Viterbiho	 dekodérem).	 Splňuje	 požadavky	 norem	





Je	 další	 plně	 integrovaný	 NB‐PLC	 systém.	 Integruje	 robustní	 fyzickou	 vrstvu,	 linkovou	
vrstvu	 a	 síťový	 protokol	 YNET,	 vyvinutý	 výrobcem	 Ytran,	 stejně	 jako	modulace	 DCSKA	
(Differential	Code	Shift	keying),	která	vyšší	robustnost	signálu	a	tedy	vetší	odolnost	vůči	









Je	 nová	 generace	 PLC	 čipů	 která	 vychází	 z	 předchozí	 řady	 a	 dovoluje	 vyšší	 přenosové	
rychlosti.	Ty	jsou	pro	pásmo	FCC	a	ARIB	1,25	až	500	kb/s,	pro	pásmo	CENELC	A	–	0,625	až	




v	externím	 obvodu	 MAX2991.	 Disponuje	 modulační	 technikou	 OFDM	 a	 plně	 podporuje	
standard	G3‐PLC	a	je	kompatibilní	s	IEEE	®P1901.2	a	ITU	G.9903.	Podporuje	komunikační	
pásma	podle	CENELEC,	ARIB,	FCC.	Programovatelná	frekvence	je	od	10	kHz	do	490	kHz.	





plně	 implementován	transparentní	mód.	 Integrovaný	PLC	obvod	 je	pro	 funkčnost	tohoto	
zařízení.	Modul	funguje	jako	převodník	dat	sériového	rozhraní	do	elektrické	sítě.	Modulace	
dat	 probíhá	 na	 fyzické	 vrstvě	 pomocí	 FSK.	 Nosné	 frekvence	 jsou	 262	 kHz	 a	 144	 kHz.	
Komunikace	je	možná	na	stejnosměrné	(0	až	400	V)	nebo	střídavé	napájecí	síti	buď	230	
V/50	Hz	nebo	110	V/60	Hz.	Přenosová	 rychlost	 je	30	000	b/s.	Podrobnější	 informace	a	
dostupnost	na	stránkách	výrobce.	[18]	
LinkSprite	PLC	SIMMAC	














Tato	 vývojová	 sada	 je	 postavena	 na	 čipu	 ST7580	 od	 firmy	 STMicroelectronics.	 Jedná	 se	














Komunikace	 s	nadřazeným	 systémem	 probíhá	 přes	 rozhraní	 JTAG	 (USB2.0)	 a	 pro	
diagnostiku	je	k	dispozici	rozhraní	RS‐232.	Sada	obsahuje	dvě	vývojové	desky,	ke	kterým	je	
přiložen	 obslužný	 software	 a	 grafické	 rozhraní	 pro	 konfiguraci	 modemů.	 V	přiloženém	
prostředí	 Code	 Composer	 Studio	 je	 možnost	 vytváření	 vlastních	 aplikací	 na	 základě	
přiloženého	kódu,	kterými	je	možno	definovat	služby	na	vrstvě	PHY	a	MAC.	Základní	desku	
kitu	 je	možno	 rozšířit	o	C2000	Power	Line	Communications	Add‐on	Kit,	 který	může	být	












jsou	 dále	 přenášena	 po	 napájecí	 síti	 podle	 standardu	 G3‐PLC.	 Modem	 tedy	 využívá	
modulační	techniky	OFDM.	Je	vhodný	pro	systémy	chytrého	měření	pro	sběr	dat.	Modem	
také	 zahrnuje	 pokročilé	 techniky	 pro	 detekci	 a	 opravuju	 dat	 nebo	 automatický	 výběr	





Cílem	 projektu	 je	 realizovat	 koncept	 takového	 systému,	 který	 je	 založen	 na	 technologii	
komunikace	po	napájecím	vedení	(PLC).	Jedná	se	o	komunikační	síť,	která	obsahuje	jedinou	
centrální	 jednotku	 obsahující	 komunikační	 uzel	 typu	 master,	 který	 řídí	 připojené	
komunikační	 uzly	 typu	 slave	 s	možností	 konfigurace,	 zadávání	 a	 sběru	 užitečných	 dat.	
Jednotky	 slave	 mají	 odlišné	 funkce.	 Sestava	 jako	 celek	 má	 demonstrovat	 možnosti	
inteligentního	 automatizovaného	 systému	 (s	 možným	 nasazením	 například	 v	 bytu,	







aktor	 je	 schopen	 tyto	 informace	 odevzdat	 jednotce	 master,	 která	 je	 obdrží	 po	
definovaném	 sběru	 dat.	 Je	 porovnána	 světelnost	 určeného	 místa	 místnosti	 a	
vyhodnotí	 potřebnou	 svítivost	 nasazených	 světelných	 zdrojů,	 pro	 dosažení	
požadované	uživatelské	hodnoty	v	automatizovaném	režimu.	
 Regulace	teploty	
Jedná	 se	 například	o	 řízení	 klimatizace	 a	 ústředního	 topení,	 na	 základě	 změřené	
teploty	 v	místnosti	 a	 nastavené	 teploty	 vytápění,	 podobným	 způsobem	 jako	
u	automatického	 řízení	 světel	 a	 následné	 dosažení	 požadované	 teploty	
v	automatickém	režimu.	
Je	možné	 také	 implementovat	 i	 zodpovědnější	 funkce	 jako	 například	 alarm	nebo	 zámky	
(např.	pomocí	čtečky	otisků	prstů,	NFC	tagu	…).	










Prvky	 systému	 tvoří	 samostatné	obvodové	 celky	 rozdělené	do	hlavních	bloků	 „Centrální	





























Hlavní	 část	 systému,	 která	 má	 za	 úkol	 realizovat	 komunikaci	 se	 všemi	 aktivními	 uzly,	
zaznamenávat	jejich	stavy	s	možností	změny	uživatelem.	Centrální	jednotka	má	realizovat	
alespoň	 částečné	 zamezení	 kolizím	 zabezpečením	 systému	 opakováním	 zpráv	 v	 případě	
kolize.	
Data	 přijatá	 ze	 sítě	 jsou	 zaznamenány	 v	definované	 databází,	 ke	 kterým	 uživatel	
přistupuje	 z	ovládacího	 rozhraní.	 Centrální	 jednotku	 tedy	 v	koncepčním	návrhu	definuje	
webový	 server	 s	databází,	 kde	 jsou	 veškerá	 data	 shromážděna	 a	 částečně	 vyhodnocena,	
uživatelský	 ovládací	 panel	 pro	 konfiguraci	 a	 zasílání	 povelů	 do	 sítě	 v	podobě	 webové	



















adresovat	 až	 125	 zařízení.	 Koncipovaná	 síť	 realizuje	 spolehlivý	 typ	 spojení.	 Sít	
implementuje	 vytvořený	 discovery	 protokol,	 který	 umožňuje	 sběr	 dat	 od	 všech	
aktivních/neaktivních	 účastníků.	 Aktivní	 účastník	 je	 vždy	 ten,	 který	 je	 registrován	 do	




























základě	 uvedeného	 přehledu	 byl	 zvolen	 obvod	 ST7580,	 který	 je	 popsán	 samostatně	
v	kapitole	4.1.	Tento	obvod	 je	osazen	ve	vývojovém	kitu	EVALST7580‐1,	který	byl	využit	
k	vytvoření	 pomocné	 testovací	 sestavy	 ověření	 samotné	 komunikace	 (kapitola	 5.3).	 Kit	
integruje	pro	obsluhu	PLC	čipu	mikrokontrolér	STM32F103BCT6.	V	rámci	testovací	sestavy	








rámci	poslední	verze	diplomové	práce.	Účel	 tohoto	 firmwaru	 je	 implementovat	knihovní	




















Tento	 populární	 jednodeskový	 počítač	 Raspberry	 Pi	 2	 model	 B	 [1],	 disponuje	 všemi	
potřebnými	 periferiemi,	 které	 jsou	 potřebné	 do	 pozice	 serveru	 a	 ke	 komunikaci	
s	mikroprocesorovou	 jednotkou	 master.	 Zařízení	 běží	 na	 Linuxovém	 systému	 Raspbian	
Jessie,	založeném	na	distribuci	Debian.	
























komunikace,	 a	 co	 nejmenší	 odezvou	 na	 povely.	 Jelikož	 se	 jedná	 o	 rozhraní	 náchylné	 na	
rušení	 generované	 připojenými	 spotřebiči,	 je	 nutné	 podle	 toho	 komunikaci	 přizpůsobit.	
Vybraný	 integrovaný	 obvod	 ST7580	 disponuje	 několika	 možnostmi,	 kterých	 lze	 využít	
k	vytvoření	 stabilního	 rozhraní.	 Pro	 testování	 možností	 PLC	 obvodu	 bylo	 využito	
referenčního	zapojení	výrobce	v	podobě	vývojové	sady	EVALST7580‐1.	 Je	zde	rozebrána	
problematika	 samotného	 čipu	 ST7580,	 způsob	 ovládání	 a	 možnosti,	 kterými	 disponuje.	
V	rámci	 testování	 byla	 provedena	modifikace	 a	 to	 náhradou	 hostitelského	 procesoru	 za	
uvažovaný	MCU	v	prototypové	realizaci	modemu.	
Tato	 kapitola	 mimo	 uvedení	 použitého	 obvodu	 pojednává	 o	 prvních	 výsledcích	
vytvořeného	testovacího	software	hostitelského	MCU,	který	definuje	knihovní	funkce	pro	





komunikaci	po	elektrickém	vedení.	Plně	 implementuje	 fyzickou	vrstvu	a	 částečně	vrstvu	


















































B‐PSK	 9	600	 1	 9	600	
Q‐PSK	 9	600	 2	 19	200	
8‐PSK	 9	600	 3	 28	800	
B‐PSK	coded	 9	600	 ½	 4	800	
Q‐PSK	coded	 9	600	 1	 9	600	











FSK	@	1200	 1	200	 1	 1	200	
FSK	@	2	400	 2	400	 1	 2	400	
FSK	@	4	800	 4	800	 1	 4	800	
















 maximální	střední	frekvence	podle	௙భା௙మଶ ൌ 249,99	݇ܪݖ	





Ve	 dvou‐kanálovém	 režimu	 přijímač	 naslouchá	 oba	 kanály.	 Pokud	 detekuje	 platný	
rámec,	poslech	na	druhém	kanálu	zastaví.		
režim	příjmu	 vysoký	kanál	 nízký	kanál	









Pro	 testování	 čipu	 ST7580	 byl	 použit	 vývojový	 kit	 výrobce.	 Tento	 kit,	 jehož	 řídící	MCU	
























Využitím	 dodávaného	 software	 a	 výchozího	 firmware	 obou	 osazených	 čipů.	 Po	 ověření	
a	prostudování	 veškerých	 parametrů,	 byla	 prostudována	 reálná	 komunikace	 mezi	 MCU	
a	čipem	ST7580.		
K	tomuto	účelu	byl	použit	 logický	analyzátor	PLA8‐1.	Tento	měřící	nástroj	posloužil	














Druhý	 celek	 tvoří	 modul,	 který	 vytváří	 potřebné	 napájecí	 potenciály	 s	 označením	
ALTAIR04‐900.	 [19]	 Tento	modul	 není	 nutné	 za	 účelem	 tohoto	 textu	 více	 představovat.	
V	kapitole	6–1	je	mimo	jiné	popsána	realizovaná	napájecí	část	prototypového	zapojení.	
4.3 STM32F0Discovery	
Pro	 řízení	 čipu	 ST7580	 v	rámci	 prvotního	 testování	 vyvíjeného	 firmware,	 byl	 zvolen	
mikroprocesor	rodiny	F0	s	označením	STM32F051R8T6,	od	společnosti	STMicroelectronic.	
Tento	 MCU	 je	 v	testovací	 sestavě	 využit	 v	podobě	 vývojového	 kitu	 STM32F0Discovery.	
Jedná	se	o	populární	a	rozšířenou	vývojovou	desku,	která	disponuje	několika	vlastnostmi.	
Účel	této	kombinace	(testovací	sestavy)	bylo	vytvořit	nadřazený	systém,	ověřit	funkčnost	
























Komunikace	 čipu	 je	 principiálně	 zobrazena	 na	 obrázku	 5–1.	 Jak	 bylo	 uvedeno	 výše,	 čip	
ST7580	 poskytuje	 externímu	 hostiteli	 kompletní	 služby	 fyzické	 vrstvy	 a	 některé	 služby	








Data	 přenášená	 hostitelem	 k	modemu	ST7580	 a	 naopak,	musí	 splňovat	 definovaná	




Na	 obrázku	 5–2	 jsou	 znázornění	 vyvedené	 komunikačních	 linek	 PLC	 modemu	 a	
hostitelského	MCU.	 Je	možné	tyto	 linky	propojit	a	využívat	tak	osazený	MCU	vývojového	


















































„data“.	 Jedná	 se	 o	 nejzásadnější	 pole	 z	hlediska	 účelu	 komunikace.	 Existují	 čtyři	 typy	
příkazových	kódů:	
 Příkazy	žádostí	 –	 odesílá	hostitel	čipu	ST7580	jako	žádost	o	spuštění	
 Příkazy	potvrzení –	 odesílá	 čip	 ST7580	 hostiteli,	 jako	 potvrzení	 korektního
provedení	předchozího	požadavku	
 Příkazy	chyb	 –	 odesílá	čip	ST7580	hostiteli,	jako	odpověď	na	předchozí
požadavek	 v	případě,	 že	 nebyl	 proveden,	 anebo
v	průběhu	vykonávání	došlo	k	chybě	
 Příkazy	indikací		 –	 odesílá	čip	ST7580	hostiteli,	informují	o	datech	přijatých
z	elektrické	sítě	a	upozorňují	na	reset	zařízení	
Čtvrté	pole	lokálního	rámce	obsahuje	data,	které	můžeme	rozdělit	na	dvě	skupiny.	
První	 skupina	 –	 několik	 prvních	 bajtů	 (v	 závislosti	 na	 kódu)	 ‐	 nesou	 informace	
příslušící	 struktuře	 jednotlivých	příkazových	kódů.	Takto	 je	určený	účel	komunikace.	 	 Je	
definovaná	 řada	příkazů	pokrývající	 veškeré	možnosti	 čipu.	Každému	kódu	 jednotlivých	
příkazů	 podléhá	 soubor	 definic,	 které	 je	 potřeba	 korektně	 sestavit.	 Druhá	 skupina	 nese	













































































Ke	 vzorovému	 příkladu	 sestavení	 zprávy	 poslouží	 nejjednodušší	 varianta	 pro	 ověření	
komunikace	 s	čipem	 ST7580	 –	 vyčtení	 verze	 firmware	 PLC	 čipu	 (kapitola	5.2).	Nicméně	
k	tomuto	 úkonu	 je	 nutné	 znát	 strukturu	 integrovaného	 systému	 v	 čipu.	 Jedná	 se	 o	
definovaný	 prostor	 buněk,	 kde	 je	 operováno	 s	daty,	 za	 účelem	 konfigurace,	 kontroly,	
ověření	stavů,	zasílání	dat	a	také	čtení	firmware.	
5.1.3 MIB	objekty	
Firmware	 PLC	 čipu	 ST7580	 implementuje	 systém	 uchovávající	 parametry	 systému,	 ke	
kterým	může	externí	hostitel	přistupovat	–	data	lze	číst,	zapisovat	a	upravovat	(podle	typu	
objektu)	–	právě	za	pomoci	příkazových	kódů	v	tabulkách	4‐5	až	4‐7.	[27]	




0x01	 PHY	configuration	 0x014FF00119400E15000002359B58	 14	 R/W	
0x02	 SS	key	 0x00000000000000000000000000000000	 16	 R/W	




0x05	 Last	TX	confirm	 0x0000000000	 5	 R	
0x06	 PHY_Data	 0x00000000000000000000	 10	 R/E	
0x07	 DL_Data	 0x0000000000000000	 8	 R/E	













































































0	 5	 rezerv.	 vždy	rovno	"0"	 0	
































0	 		 První	bajt	statusu	 0x3F	




1	 1	 Status	vysílání	 0:	ST7580	nevysílá	data	do	el.	sítě	
1:	ST7580	vysílá	data	do	el.	sítě	
1	 2	 Status	přijímání	 0:	ST7580	nepřijímá	data	do	el.	sítě	
1:	ST7580	přijímá	data	do	el.	sítě	







1	 6‐7	 Odhadovaná	teplota	 0:	T	<	70	°C	 	 2:	100	°C	<	T	<	125	°C	
1:	70	°C	<	T	<	100	°C	 3:	T	>	125	°C	
Tabulka	5‐7	Zprávy	o	stavech	ST7580	






















v	podobě	 ACK.	 V	případě	 kdy	 je	 zasláno	 NAK,	 nebo	 potvrzení	 zasláno	 není	 anebo	 je	
překročen	čas	TACK,	modem	rámec	vysílá	znova,	ale	oddělovač	„STX“	je	roven	0x03.		
Tímto	procesem	byla	dosažena	komunikace	 s	čipem	ST7580.	Ve	všech	případech	 je	




Jako	 demonstrace	 testovací	 sestavy	 slouží	 logická	 analýza	 komunikace	 master‐slave	
(vysílání	a	příjem	dat	do	a	z	napájecího	vedení).	Systém	je	spuštěn	uživatelským	tlačítkem	
Discovery	kitu	mastera,	čímž	je	spuštěn	proces	lokální	komunikace,	včetně	konfigurace	a	












Lokální	 komunikace	 mastera	 proběhla	 korektně,	 tzn.	 definovaná	 data,	 byla	 odeslána	
do	elektrické	 sítě.	 Hostitel	 jednotky	 slave	 obdrží	 indikační	 zprávu	 (obrázek	 5–11)	









instalační	 krabiceKU‐68	 nebo	 jiných	 krabic	 pod	 vypínač	 pod	 omítku.	 Čili	 požadované	
výsledné	 rozměry	 jsou	 tímto	 značně	 omezeny.	 Nicméně	 v	textu	 práce	 je	 popsán	 návrh	
prototypových	zařízení	pro	vývoj.	
6.1 Schémata	zapojení	
Navržená	 schémata	 zapojení	 prototypu	 tvoří	 několik	 částí.	 Hlavní	 částí	 tvoří	 obvodová	
zapojení	 vypraných	 čipů	 ST7580	 a	 STM32F051.	 Kompletní	 zapojení	 samotných	
integrovaných	obvodů	není	nutné	v	textu	nijak	blíže	popsáno,	 jelikož	se	 jedná	o	základní	
zapojení.	 Kompletní	 schéma	 zapojení	 je	 v	příloze	 B.	 Celé	 zapojení	 je	 přizpůsobeno	 pro	
komunikaci	po	jednofázové	napájecí	síti	230V/50Hz.	
Obvodová	 zapojení,	 které	 jsou	 zde	 uvedeny	 jsou	 analogové	 obvody	 pro	 zpracování	
signálu	PLC	modemem.	Jedná	se	o	aktivní	vysílací	filtr,	pasivní	přijímací	filtr	a	vazební	člen	
připojení	 do	 střídavé	 sítě	 230	 V/50	Hz.	 Je	 uvedeno	 zapojení	 detektoru	 průchodu	 nulou	
v	napájecí	síti.		
















































pro	 napájení	 analogového	 frontendu,	 integrovaného	 v	PLC	 čipu.	 Požadované	 napájení	
logických	obvodu	čipu	je	definováno	3.3	až	5.0	V.		





































Tyto	 desky	 jsou	 vzájemně	 propojeny	 pomocí	 jednoduchých	 konektorů	 (precizní	
dutinky	 a	 kolíky)	 je	 uveden	 seznam	 vytvořených	 konektorů.	 Obrázek	 6–7	 ukazuje	







Jádro	 celého	 software	 tvoří	 firmware	 obsažený	 v	jednotkách	master	 a	 slave.	 Jak	 je	 výše	
uvedeno,	 tento	 firmware	 implementuje	 knihovní	 funkce	 pro	 řízení	 popsaného	 PLC	 čipu	
ST7580	v	procesoru	STM32F01C8T6	architektury	ARM.		






čipu,	 je	 použito	 HAL	 knihoven	 (Hardware	 Abstraction	 Layer).	 Ve	 spojení	 s	těmito	
knihovnami	 byl	 využit	 software	 STM32CubeMX,	 který	 umožňuje	 nastavení	 potřebných	
periferií	 procesoru	 v	grafickém	 rozhraní,	 a	 následné	 generování	 kostry	 kódu	 obsahující	




Zahrnuje	 počáteční	 inicializaci	 v	podobě	 nejnižší	 konfigurace	 modemu	 a	implementuje	
vlastní	aplikační	protokol,	který	řeší	aplikační	vrstvu	pro	řízení	koncových	členů,	tedy	nese	
veškerá	 data	 pro	 ovládání	 navrhovaného	 systému.	 	 Je	 implementován	 také	 protokol	
discovery,	 který	 na	 požádání	 zjišťuje	 informace	 o	 připojených	 jednotkách	 slave	 v	síti.	
V	textu	 dále	 je	 popsán	 základní	 princip	 realizované	 komunikace	 s	modemem	 a	
implementace	aplikačního	protokolu.	
Realizovaný	 aplikační	 protokol	 je	 umístěný	 v	poli	 „data“	 lokálního	 rámce	 zvaného	
„payload“.	Data	obsažené	v	tomto	místě	nijak	nesouvisí	se	samotnou	technologií	přenosu	
dat,	 ale	 tvoří	 oddělený	 aplikační	 celek,	 který	 zpracovává	 definované	 povely	 pro	 řízení	
koncových	prvků	–	aktorů.		
Struktura	 firmware	 je	 v	jádru	 velmi	 podobná	pro	master	 a	 jednotky	 slave.	 Soubory	
























Tento	 soubor	 obsahuje	 kód,	 který	 implementuje	 aplikační	 protokol.	 Implementuje	






funkce	 pro	 čtení).	 Tato	 struktura	 tedy	 definuje	 obsah	 procházených	 řádku	 v	tabulce	
„senisitivityTable[]“.	
















rámce	 je	 vysvětleno	 v	kapitole	7.1.4.	 Tyto	 funkce	 jsou	 volány	 ze		 zmíněné	 tabulky,	 která	
obsahuje	na	každém	řádku	pole	s	identifikátorem,	konkrétním	názvem	funkce	pro	zápis	a	
název	funkce	pro	čtení	jak	definuje	výše	uvedená	struktura.	
	 Například	 registr	 pro	 nastavení	 konkrétního	 výstupu	 má	 hodnotu	













Soubor	 obsahuje	 volání	 funkcí	 podle	 typu	 přijatých	 dat	 modemem	 (podle	 příkazového	

















inicializaci,	 konfiguraci	 modemu,	 dotazování	 se	 vše	 jednotek	 slave	 a	 odesílání	
požadovaných	 dat.	 Veškeré	 funkce,	 korespondující	 mimo	 jiné	 s	uvedenými	 pravidly	
popsanými	v	kapitole	5,	pro	řízení	integrovaného	sytému	v	čipu	ST7580.	
Konfigurace	a	lokální	komunikace	






Konfigurace	 firmware	 vyvinutého	 pro	 testovací	 sestavu	 definuje	 komunikaci	 s	těmito	
parametry	objektu	0x00:	
 Režim	přístupu	 –	 linková	vrstva	PLC	modemu	
 Režim	Sniffer	 –	 vypnutý	
 Délka	CRC	 –	 4	bajty	s	principem	řazení	„little‐endian“	
 Rezervový	bit	 –	 hodnota	0	
 Výpočet	CRC	 –	 užitečná	data	DL	rámce	
 Nepoužitý	bit	 –	 hodnota	0	
	
Obsah	objektu	0x01	pro	konfiguraci	fyzické	vrstvy	obsahuje	celkem	14	bajtů,	definující	20	
parametrů,	 stejným	 stylem	 jako	 objekt	 0x00.	 Jedná	 se	například	 o	 nastavení	 nosných	



















Příjem	 dat	 ze	 sériové	 linky,	 je	 řešený	 plněním	 jednotlivých	 symbolů	
do	implementovaného	 kruhového	 bufferu,	 využívající	 UART	 mikrokontroléru	 v	režimu	
přerušení.		
V	rámci	 inicializační	 funkce,	 jak	 bylo	 uvedeno,	 je	 využita	 odesílací	 funkce	
„_ST7580sendCommand“,	která	samostatně	realizuje	lokální	komunikaci	s	modemem.		
Odesílání	 dat	 na	 RX	 linku	 čipu	 ST7580,	 realizuje	 blokující	 funkce	 vrstvy	 HAL	 pro	
odesílání	sériových	dat	rozhraním	UART	mikrokontroléru.		
Po	 odeslání	 dat	 následuje	 čekání	 na	 odpověď	 modemu	 (v	 definovaném	 časovém	
intervalu).	Pokud	je	nastavení	provedeno	a	potvrzeno	zprávou	ACK,	odesílací	funkce	vrací	
definovanou	konstantu	jako	příznak	korektního	odeslání	dat.		














PLC	 čipu	 z	důvodu	 možností	 různých	 typů	 komunikace,	 například	 hromadné	 ovládání	
(broadcast).	
První	bajt	rámce	aplikačního	protokolu,	je	rozdělen	na	horní	a	spodní	bity.	Horní	bity	
definují	 adresu	 a	 spodní	 bity	 určují	mód	 (čtení	 stavu	 z	aktoru	 nebo	 předání	 argumentu	
definované	výstupní	funkci).	













Jednotka	master	 i	 slave	 implementují	 speciální	protokol,	 který	 implementuje	 funkce	pro	
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8 NÁVRH	A	REALIZACE	SERVERU	
V	předchozím	 textu	 bylo	 uvedeno,	 že	 pro	 řízení	 systému,	má	 být	 vytvořeno	 uživatelské	
grafické	 rozhraní	 v	podobě	 webové	 aplikace.	 Realizace	 webového	 serveru	 má	 několik	
zásadních	výhod.	Webový	server	kromě	 toho,	 že	může	běžet	na	vzdáleném	serveru,	kde	
mohou	 být	 (v	pokročilejší	 realizaci)	 bezpečněji	 uchována	 citlivější	 data,	 disponuje	
jednoduchou	použitelností	v	praxi.		
Pro	 řízení	 systému	 není	 nutné	 mít	 k	 dispozici	 speciální	 aplikaci	 nainstalovanou	
v	chytrém	telefonu,	tabletu,	či	mít	jednoúčelové	zařízení,	pomocí	kterého	je	možné	tento	typ	





 Možnost	 dynamického	 vykreslování	 dat	 na	 webové	 stránce	 –	 bez	 nutnosti	
načtení	celé	stránky	
 Schopnost	 bezpečně	 zpracovávat	 a	 uchovávat	 citlivé	 údaje	 (zabezpečený	
přístup	k	řízení	systému)	
 Intuitivní	uživatelské	prostředí,	které	umožní	přehlednou	správu	systému	
 Přístup	 z	internetu,	 nebo	 jakéhokoliv	 zařízení	 na	 základe	 bezpečnostního	
přihlášení.	
 Adaptibilita	pro	různá	mobilní	zařízení	(responzivní	design)	





Vytvořený	 webový	 server	 je	 postavený	 na	 několika	 platformách.	 Jedná	 se	 o	
dynamickou	webovou	aplikaci,	která	uložena	na	serveru	běžícím	na	Linuxové	platformě.	
















výsledky	 se	 na	 straně	 klienta	 zobrazují	 ve	 formátu	 HTML.	 V	PHP	 je	 realizována	
sériová	komunikace	server‐master.	Zpracovávaná	data	jsou	využita	při	generování	
webové	stránky.	





aplikace,	 která	 je	 využita	 pro	 vykreslování	 aktuálního	 obsahu	 nebo	 dynamickou	
změnu	prvků	na	webové	stránce.	
 SQL	 –	 je	 dotazovací	 jazyk,	 který	 je	použit	 pro	práci	 v	relační	 databázi	 na	MySQL	
serveru.	
 Dibi	 –	 „Database	 Abstraction	 Library“	 je	 knihovna,	 která	 pracuje	 s	SQL	 databází	
pomocí	 SQL	 dotazů	 v	jazyku	 PHP	 5.	 Jedná	 se	 o	 knihovní	 funkce,	 které	 zejména	
zajištují	bezpečnost	při	práci	s	SQL	dotazy.	
 Bootstrap	–	je	intuitivní	frontend	framework	který	slouží	pro	zjednodušenou	práci	
z	grafickými	 prvky.	 Je	 použit	 bez	 preprocesoru,	 na	 serveru	 se	 používá	 plně	
vygenerovaná	knihovna	Bootstrap	ve	verzi	3.3.6.	
Web	využívá	plných	nezkompilovaných	nebo	neminimalizovaných	knihoven	(jQuery)	
kvůli	 debuggu	 aplikace.	 Nicméně	 v	 tomto	 provedení	 webu	 není	 nutné	 používat	
optimalizované	 knihovny	 nebo	 v	případě	Bootstrapu	 používat	 samostatné	 LESS	moduly.	
Výkonové	srovnání	je	v	těchto	podmínkách	zanedbatelné.	Přirozeně	jsou	použity	kaskádové	
styly	 CSS	 a	 HTML	 formátování	 zobrazovaného	 obsahu	 podle	 zásad	 mezinárodního	
konsorcia	W3C.	
V	textu	 níže	 jsou	 uvedeny	 vytvořené	 soubory,	 které	 realizují	 webovou	 aplikaci.	 Je	








































a	 při	 jakékoliv	 změně	 v	databázi	 se	 v	intervalu	 300	ms	 vykreslí	 na	 stránce.	 Tabulku	
s	aktivními	 modemy	 je	 možné	 zobrazit	 a	 skrýt	 pomocí	 ikonky	 „+“.	 Všechny	 testované	






























	do	 lokálního	 pole	 JavaScriptu,	 které	 jsou	 na	 základe	 parametru	 (přijaté	 hodnoty	








	Tato	 funkce	 realizuje	 sestavení	 aplikačního	 rámce	 (nastavení	módu	pro	 zápis,	 přidělení	
identifikátoru	registru	adres)	a	odeslání	PHP	skriptem	na	UART	serveru.	Na	straně	jednotky	
master	se	tyto	data	přijmou	a	zpracují	k	odeslání	do	elektrické	sítě.		


































































Jak	 uvádí	 na	 obrázku	 7–2,	 pomocí	 discovery	 protokolu	 se	 zjišťují	 všechny	 připojené	
jednotky	 po	 načtení	 webové	 stránky.	 Jednotky	 slave	 pak	 na	 základě	 broadcast	 zprávy	
reagují	 odesláním	 vlastního	 identifikátoru	 a	 své	 logické	 adresy.	 Tyto	 informace	 master	
zpracuje	 a	 odešle	 na	 webový	 server,	 který	 zobrazí	 nenakonfigurované	 jednotky.	 Tyto	
jednotky	je	pak	možně	registrovat	do	databáze	pomocí	formuláře	„Přidat	slave“.	
Formulář	je	postavený	na	technologii	AJAX,	který	zadané	hodnoty	dynamicky	odešle	











Kapitola	 kromě	 popisu	 měřící	 aplikace	 a	 změřených	 výsledků	 také	 demonstruje	
konkrétní	 komunikaci	 popsanou	 v	textu	 práce.	 Jedná	 se	 o	 oboustrannou	 komunikaci	 od	
vyslání	 povelu	 z	webového	 rozhraní,	 po	zpracování	 dat	 jednotkou	 slave,	 a	následné	
odeslaní	zpracovaných	dat	jednotkou	slave	přes	mastera	po	zobrazení	výsledků	ve	webové	
aplikaci.	Také	je	podrobněji	popsán	způsob	komunikace	server‐master		
Dále	 je	 popsáno	 měření	 chybovosti	 samotné	 komunikace	 v	elektrické	 síti	 na	 vliv	
generovaného	 rušení	 v	 laboratorních	 podmínkách	 v	porovnání	 s	testováním	 provozu	
v	reálném	prostředí.		














































































byla	přiblížena	problematika	PLC	 technologie	 a	 byly	 popsány	možnosti	 realizace	 takové	
komunikace.		
Na	 základě	 analýzy	 byl	 proveden	 výběr	 komponentů	 pro	 realizaci	 systému	
komunikace	 po	 silnoproudé	 síti.	 Obvod	 realizující	 PLC	 byl	 zvolen	 od	 firmy	
STMicroelectronic	 –	 SoC	 ST7580,	 který	 je	 řízen	 hostitelským	 MCU	 architektury	 ARM	 s	
označením	 STM32F051R8T6.	 Těmito	 obvody	 je	 tvořen	 každý	 prvek	 v	síti	 (master	 a	
jednotky	slave	–	periferní	moduly).	Tyto	obvody	tvoří	technickou	realizaci	diplomové	práce.	
Vytvořený	softwarový	balík	ve	spolupráci	s	realizovaným	hardware	vytváří	koncept	
systému,	 který	 je	 popsán	 v	kapitole	 2.	 Při	 vývoji	 software	 bylo	 využito	 několika	
programovacích	jazyků	vývojářských	technologií	pro	dosažení	flexibilního	rozhraní.		





V	rámcí	 vytvořeného	 software	 byl	 realizován	 webový	 server,	 který	 dokáže	 ovládat	
připojené	 periferní	 moduly	 v	PLC	 síti,	 z	dynamické	 webové	 aplikace.	 Server	 běží	 na	
jednodeskovém	 počítači	 Raspberry	 Pi	 2	 model	 B.	 Připojeným	dotykovým	 displejem	 je	
možné	načíst	webovou	aplikaci	(+zařízení	v	lokální	síti)	přímo	v	prohlížeči	Raspberry	Pi,	
což	ve	spojení	s	jednotkou	master	vytváří	kompletně	centrální	jednotku.	
Webová	 aplikace	 implementuje	 funkční	 ovládací	 panel	 pro	 ovládání	 jednotek	 slave	
v	síti	 s	téměř	 okamžitou	 odezvou.	 Veškerá	 zařízení	 v	síti	 je	 možné	 detekovat	 pomocí	
speciálního	protokolu	(discovery	protokol)	a	následně	neregistrovaná	zařízení	přidávat	do	
systému	k	uživatelskému	použití.	
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Qty  Value  Package  Parts  Description 




1     FUSE_KS20  F1  Pojistkove pouzdro 









































1  0R  R1206  R41 
RESISTOR, European 
symbol 
1  100k  R0603  R2 
RESISTOR, European 
symbol 











































4  10p  C0603  C4, C5, C8, C13 
CAPACITOR, European 
symbol 
1  10u/10  C0805  C21 
CAPACITOR, European 
symbol 
3  10u/25  C0603  C45, C52, C53 
CAPACITOR, European 
symbol 
4  10u/25  C0603K  C41, C44, C48, C49 
CAPACITOR, European 
symbol 








3  10u/6.3  C0603  C11, C25, C28 
CAPACITOR, European 
symbol 
1  121R  R0603  R55 
RESISTOR, European 
symbol 
1  130R  R0603  R30 
RESISTOR, European 
symbol 


















BG  DO201  DZ1  Zenerova dioda 
1  1k5  R0603  R40 
RESISTOR, European 
symbol 











m  X1  CX1  B32912A3224K000 
2  22k  R0603  R44, R48 
RESISTOR, European 
symbol 








1  2N7002  SOT‐23  T1  MOS FET 
2  33k  R0603  R46, R49 
RESISTOR, European 
symbol 
1  3R  0411/12  R54 
RESISTOR, European 
symbol 

















2  47k  R0603  R37, R38 
RESISTOR, European 
symbol 








4  56k  R2512  R50, R51, R52, R53 
RESISTOR, European 
symbol 














































5k  PT6V  P1  Trimr 
1 
CLOSE/
CLOSE  JP2Q  JP1  JUMPER 
2  GREEN  CHIPLED_0603  LED1, LED4  LED 
1 
LD1086
DT33TR  DPAK  U6  LDO Regulator 


















1  NC  C0805  C35 
CAPACITOR, European 
symbol 
























































69)  DO214AC  D4  DIODE 
1 
SM6T1
5CA  DO214AA  THR1  TVS‐THYRISTOR 
1 
SM6T6
V8CAY  DO214AA  THR2  TVS‐THYRISTOR 
1  ST7580  VFQFPN48  U2    
1 
STM32
F051  LQFP48  U1    
2 
STPS1L








1  TLP781  DIL4  IO1  Optoclen 
2  330R  R0603  R4, R29 
RESISTOR, European 
symbol 
1  4.7u/10  C3216  C7 
CAPACITOR, European 
symbol 
	
